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 อยทูีค่ณุเลอืก

โปรแกรมเหลานี้เปนเครื่อง
มือของแฮกเกอร แต ใน
ขณะเดยีวกนัมนักเ็ปนสิง่สดุ
ทายทีจ่ะชวยคณุไดในกรณทีี่
ลืมรหัสผานหรือถูกโจมตี
จากเว็บ CHIP จะแนะนำให
คณุรจูกักบัสดุยอดเครือ่ง
มือที่แฮกเกอรใชในการเจาะ
ระบบแตเราจะนำดานสีขาว
ของมันออกมาใช
เรื่อง : รักษพงษ ฉันทภาวัต

รณีบางอยางที่ไมคิดวาจะเกิดขึ้นแตก็เกิด
ขึน้ เชนลมืรหสัผานสำหรบัอ-ีเมลแอคเคาตน

หรือเอกสารสำคัญที่เขารหัสเอาไว แลวไมรูวาจะ
แกไขดวยวธิใีด บางทเีครือ่งมอืของแฮกเกอรเหลานี้
อาจจะชวยคณุได ถงึแมวามนัจะเปนเครือ่งมอืของ
มาเฟยอนิเทอรเนต็ทีใ่ชสำหรบัเจาะเขาระบบเพือ่ดดู
เอาเงนิจากกระเปาคณุไป แตในขณะเดยีวกนัพวก
มนักม็ดีานดอียเูหมอืนกนั โปรแกรมรายๆ ทีด่เีหลา
นีจ้ะสามารถทัง้เจาะ, เปด, กอบป และพรางตวั หรอื
เรยีกงายๆ วามนัจะทำใหชวีติของคณุงายขึน้อกีมาก
อยางไรกด็ ีเครือ่งมอืเหลานีก้ถ็กูจดัเปนของตองหาม
ในบางประเทศ เชน ในเยอรมนี ไดมีการออกกฏ-
หมายหามการใชโปรแกรมเหลานีแ้ลว ในขณะทีอ่กี

ในบทความนี้
แกะรหสัผานวนิโดวส
เจาะระบบปองกันการคัดลอก
จารกรรมแอคเคาตนในระบบเครอืขาย
พรางตัวทองอินเทอรเน็ต

ก

ดี    รายหรือ
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หลายประเทศกก็ำลงัมกีารพจิารณากนัอย ูซึง่ CHIP
จะแนะนำใหคณุไดรจูกักบัดานดขีองโปรแกรมเหลา
นีโ้ดยแบงออกเปน 3 ประเภทดวยกนัคอื

Good Tools : คณุสามารถใชโปรแกรมเหลานี้
ไดโดยไมตองกงัวล

Bad Tools : การซือ้หาและการใชงานอาจเสีย่ง
ตอการผดิกฎหมาย

Good & Bad Tools : โปรแกรมทีใ่ชไดทัง้แฮก-
เกอรและยสูเซอร

ความปลอดภยั 100% นัน้ไมมแีนนอน รวมถงึ
ในเรือ่งของรหสัผานดวย ถงึแมวาจะฟงดแูย แตนัน่
กห็มายความวา ในกรณทีีค่ณุเกดิลมืรหสัผานขึน้มา
กส็ามารถทีจ่ะใช Good & Bad Tools ชวยคนหา
มันกลับมาได หรืออาจจะใชมันสำหรับตรวจสอบ
ชองวางในระบบกไ็ด

Advanced Office Password Recovery
(ราคาประมาณ 1,800 บาท) สามารถทีจ่ะถอดรหสั
เอกสารออฟฟศทีเ่ขารหสัเอาไวไดในไมกีน่าท ี โดย
กอนอืน่มนัจะใชพจนานกุรมทีม่คีำศพัทบรรจไุวมาก
มายเปนตวัเปรยีบเทยีบกอน ถาไมสำเรจ็มนัจงึจะใช
Brute Force Attack ซึง่กค็อืการคนหารหสัผานที่
ประกอบไปดวยทัง้ตวัเลขและตวัอกัษรนัน่เอง แตใน
บางครัง้การคนหานีอ้าจจะใชเวลาเปนวนั หรอือาจ
จะเปนเดือนก็ได ทั้งนี้ขึ้นอยูกับความยากของรหัส
ผานและประสทิธภิาพของเครือ่งทีใ่ช
Tip ปกปองตวัเองจากการถกูขโมยรหสัผานโดย
เลอืกใชรหสัผานทีม่คีวามปลอดภยัสงูเปนพเิศษ ซึง่
ประกอบไปดวยอยางนอย 8 ตวัและมทีัง้ตวัเลข ตวั
อกัษร และสญัลกัษณพเิศษปนอย ูและเพือ่ทีจ่ะได
ไมลมืรหสัผานดงักลาว กอ็าจจะใชวธิกีารเลอืกใชตวั
อักษรตัวแรกของแตละคำในประโยคที่จำไดงายๆ
เชน “Finally, a Secure Password for my 2 Com-
puters” (ในที่สุดก็มีรหัสผานที่ปลอดภัยสำหรับ
เครือ่งทัง้สองของฉนัเสยีท)ี กจ็ะไดรหสัผานเปน “Fa-
SPfm2C”

แฮกเกอรสวนมากจะอาศัยขอผิดพลาดในวิน-
โดวสในการเขาจโูจมเครือ่งพซีตีางๆ คณุสามารถที่
จะใช Personal Software Inspector ของบริษัท

รกัษาความปลอดภยัชือ่ Secunia ตรวจสอบดไูดวา
เครือ่งของคณุมคีวามปลอดภยัมากเพยีงพอหรอืไม
มนัจะทำการสแกนเครือ่งพซีขีองคณุและตรวจสอบ
กบัฐานขอมลูแอพพลเิคชนัทีม่ขีอมลูอยกูวา 4,200
รายการดวูา มโีปรแกรมทีเ่ปนจดุออนสำหรบัแฮก-
เกอรติดตั้งอยูหรือไม นอกจากนั้นยังแนะนำลิงก
สำหรับดาวนโหลดอัพเดตสำหรับอุดชองโหวของ
โปรแกรมเหลานัน้ดวย
Tip ในการตดิตัง้โปรแกรมภายใต Vista คณุจะ
ตองมสีทิธใินการใชงานระดบั Administrator ดวย
และเนือ่งจากโปรแกรมนีย้งัไมไดรบั Certificate จาก
ไมโครซอฟทดงันัน้จงึจะมคีำเตอืนปรากฏขึน้มา แต
กใ็หคณุคลกิ Ignore ขามไปไดเลย

ถาคุณอยากรูวา ลูกของคุณใชเครื่องคอมพิว-
เตอรทำอะไรไปบาง SpyAgent (ราคาประมาณ
1,800 บาท) สามารถทีจ่ะชวยคณุได นอกเหนอืไป
จากฟเจอรการสอดแนมมาตรฐานอยางการบนัทกึ
การปอนคำสั่งผานคียบอรดและเมาสแลว คุณยัง
สามารถกำหนดใหโปรแกรมบันทึกไดดวยวา ลูก
ของคุณไดเขาไปในหนาเว็บไซตใด หรือเรียกโปร-
แกรมใดขึน้มาใชบาง และถาตองการกย็งัสามารถสัง่
ใหรายงานขอมูลตรงไปยังที่ทำงานของคุณผานอี-
เมลไดเลย
Tip โปรแกรมนีย้งัมใีหเลอืกแบบ Stealth Edition
ทีส่ามารถตดิตัง้ลงในระบบทนัททีีด่บัเบลิคลกิ โดย
จะไมมหีนาตางถามยนืยนัใดๆ และเริม่ทำงานทนัที
คนเดยีวทีจ่ะรวูามโีปรแกรมนีท้ำงานอยกูค็อืคนทีต่ดิ
ตั้งมันลงไป สวนคนอื่นๆ นั้นจะไมสามารถพบรอง
รอยใดๆ ของมนัไดเลย

แฮกเกอรจะใช John the Ripper ในการเจาะ
เขาแอคเคาตนวนิโดวสของคนอืน่ๆ แตคณุกส็ามารถ
ใชเครื่องมือตัวเดียวกันนี้ในการเจาะเขาเครื่องของ
คณุเองทีถ่กูลอ็คเอาไวไดดวยเชนกนั ใน Windows
98, 2000 และ XP นัน้ User Password จะถกูเขา
รหัสไวดวยกรรมวิธีแบบ DES (Data Encryption
Standard) ซึง่คอนขางจะลาสมยัไปแลว เมือ่ 2-3 ป
กอนนั้น การจะเจาะรหัสผานที่มีความยาว 6 ตัว
อกัษรและประกอบไปดวยทัง้ตวัอกัษรและตวัเลขยงั
คงตองใชเวลาเปนแรมป แตในปจจบุนันีจ้ะใชเวลา
แคประมาณ 10 ชัว่โมงเทานัน้ คณุสามารถอานวธิี
การทำไดใน http://board.protecus.de/t12708.htm

Advanced Password Recovery
ถอดรหสัเอกสารของคณุ
Personal Software Inspector
ตรวจสอบหาชองวางในพซีขีองคณุ
SpyAgent
เฝาดกูารปอนขอมลูของผใูช
John the Ripper
ถอดรหสั User Password
Asterisk
แสดงพาสเวริดทีซ่อนอยขูึน้มา
Wireshark
วิเคราะหการแลกเปลี่ยนขอมูลในระบบเครือขาย
Network Share Browser
แสดงรายชื่อเครือขายที่ถูกแชรอยูขึ้นมาทั้งหมด
Wireless Key View
ถอดรหสั WLAN Key
Wlandscape
แสดงเครือขายไรสายในบริเวณใกลเคียงบนแผนที่
AnyDVD
กำจัดระบบปองกันการคัดลอกบนดีวีดี
FairUse4WM
ถอดระบบปองกนั Microsoft DRM ออกจากไฟลเพลง
No23Live
สตรีมเพลงไปยังเพื่อนๆ ในเว็บแบบ Live
No23Recorder
บันทึกทุกสิ่งทุกอยางที่กำลังเลนเอาไว
Miro
คนหาและบันทึกคลิปวิดีโอจากวิดีโอพอรทัล
QT Lite
เลนไฟลตัวอยางภาพยนตรไดโดยไมตองมี QuickTime
TOR
ทองอนิเทอรเนต็แบบไมมใีครรทูีม่าของคณุ
Vidalia
อนิเทอรเฟซทีด่ทีีส่ดุสำหรบั TOR
Privoxy
ซอน IP Address ของคณุใน TOR
Firefox
บราวเซอรที่สามารถติดตั้งปลั๊กอินเพิ่มเติมลงไปได
User Agent Switcher
ทำให Firefox เปน Googlebot ได
PeerGuardian
บลอ็ก Web Spy ใหไกลจากพซีขีองคณุ
Cryptload
เพิม่ความเรว็ในการดาวนโหลดจาก Web Host
PPLive
ดถูายทอดสดฟตุบอลยโุรปจาก China TV
SopCast
สตรมี TV เปน P2P Client
PPMate
รบัสญัญาณสตรมีแบบ Live จากเอเชยี

เครือ่งมอืเหลานีม้ปีระโยชนทัง้สำหรบัแฮกเกอรและ
ผใูช โปรแกรมสำหรบัเฝาตรวจตราเครอืขายกอ็าจถกูใช
เปนเครือ่งมอืในการเจาะเขาไปในระบบเครอืขายนัน้ได
เชนกัน CHIP แนะนำใหใชเครื่องมือเหลานี้ในทางที่
ดแีละไมขอรบัผดิชอบเหตกุารณทีเ่กดิขึน้จากการใชงาน
เครือ่งมอืเหลานีใ้นทางทีผ่ดิหรอืละเมดิตอกฏหมายและ
สทิธสิวนบคุคลของผอูืน่ไมวากรณใีดๆ ทัง้สิน้

เครื่องมือสีเทา

Security
พาสเวิรดที่ปลอดภัยมีแคในนิทาน

Office Password Recovery
System: Win 98, 2000, Me, XP, Vista
Info: www.elcomsoft.com

Personal Software Inspector
System: Win 2000, XP, Vista
Info: https://psi.secunia.com

SpyAgent
System: Win 2000, XP, Vista
Info: www.spytech-web.com

John the Ripper
System: Win 2000, XP
Info: www.openwall.com
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แตสำหรบัผใูช Vista ทีล่มืรหสัผานของตวัเองไปนัน้
กจ็ะถกูบลอ็กออกไปอยางถาวรเชนเดยีวกนักบัแฮก-
เกอร เพราะไมโครซอฟทไดคดิคนอลักอรทิึม่ใหมขึน้
มา ซึง่จนถงึปจจบุนัยงัคงเรยีกไดวาปลอดภยัอยู
Tip การคนหารหสัผานทีย่ากๆ นัน้อาจจะตองใช
เวลาหลายเดอืน แตถาใชเวอรชนัพเิศษ (Distributed)
ของ John the Ripper กบัเครือ่งหลายๆ เครือ่งทีต่อ
เชื่อมกันแลว การถอดรหัสนั้นก็จะใชเวลาแคไมกี่
ชัว่โมงเทานัน้

หนึง่ในขอดขีอง Outlook คอืมนัจะจำรหสัผาน
สำหรบัอ-ีเมลแอคเคาตนแลวแทนทีด่วยสญัลกัษณ
“*” เอาไว ทำใหมคีวามปลอดภยัมากยิง่ขึน้ แตถา
คณุเกดิลมืรหสัผานนัน้ขึน้มากไ็มตองตกใจไป As-
terisk สามารถชวยคณุได เพยีงแคเรยีกโปรแกรมขึน้
มาทำงาน มนักจ็ะทำการถอดรหสัผานทีซ่อนอยทูัง้
หมดในทนัที
Tip สำหรบัรหสัผานทีถ่กูบนัทกึเอาไวใน Internet

Explorer คุณจะตองใชโปรแกรมเพิ่มเติมอยาง
AsterWin IE ดวย

ในปจจุบันแทบจะไมมีใครอีกแลวที่เสนอขาย
ขอมลูเนือ้หามลัตมิเีดยีโดยทีไ่มมกีารจำกดัลขิสทิธิ์
ซึง่ในบางครัง้การปองกนัลขิสทิธิด์งักลาวไมเพยีงแต
จะกอความรำคาญใหคณุเทานัน้ แตยงัทำใหระบบ
ของคณุลมไดดวย ในกรณนีีเ้ครือ่งมอืของแฮกเกอร
สามารถชวยคณุได

โปรแกรมนีเ้ปนโปรแกรมตองหามในบางประเทศ
แตสำหรับบานเราแลวยังไมมีการหามปรามอะไร
AnyDVD สามารถทีจ่ะทำลายระบบปองกนัลขิสทิธิ์
ของดวีดีทีกุแผนได สงผลใหผทูีซ่ือ้โปรแกรมนีม้าใช
งานตกเปนผูละเมิดกฎหมายลิขสิทธิ์แบบกลายๆ
อยางไรกด็ ีโปรแกรมนีก้ม็ขีอดสีำหรบัผใูชอยเูชนกนั
เพราะมนัไมเพยีงแตจะปดการแบงโซน (Regional
Code) ของแผนดีวีดีออกไปเทานั้น แตยังถอดเอา
ระบบปองกันทุกตัวออกไปไดดวย ซึ่งสำคัญอยาง
มากโดยเฉพาะอยางยิง่ใน X-Protect ซึง่เขมแขง็มาก
เสยีจนบางครัง้คณุกไ็มสามารถทีจ่ะเลนไดแมจะซือ้
มาอยางถกูกฎหมาย และในปจจบุนักเ็ริม่มดีวีดีทีีใ่ช
ระบบปองกนัการคดัลอก Flux ออกมามากขึน้เรือ่ยๆ
Tip สำหรับผูใชที่ชื่นชอบสื่อมาตรฐาน HD ตัว
ใหม AnyDVD จะชวยทำใหชวีติของคณุงายขึน้อกี
มาก เพราะมนัจะไปปดระบบปองกนัการคดัลอกทัง้
บน HD-DVD และ Blu-ray ออกไป ซึ่งนั่นหมาย
ความวา ผใูชจำเปนตองมเีพยีงแคไดรฟสำหรบัอาน
แผนที่มีราคาไมแพงเทานั้น ไมจำเปนที่จะตองซื้อ
อปุกรณทีร่องรบั HDCP ทีม่รีาคาแพงไมวาจะเปน
การดแสดงผลหรอืจอมอนเิตอรใหมแตอยางใด

ไมโครซอฟทไดแจงใหตำรวจตามหาตัว Vio-
dentia ผูเขียนโปรแกรมนี้อยู ซึ่งก็ไมนาแปลกใจ
อะไรเพราะ FairUse4WM สามารถทีจ่ะถอดระบบ

ปองกนั “Microsoft DRM” ทีผ่ใูหบรกิารดาวนโหลด
เพลงหลายๆ รายนำไปใชปองกนัผลติภณัฑของตน
ได อยางไรกต็ามโปรแกรมนีไ้มไดชวยใหคณุสามารถ
ขโมยไฟลตางๆ มาได ผใูชจะตองเสยีเงนิซือ้เพลงที่
มลีขิสทิธิท์ีถ่กูตองมากอน จงึจะปลดไฟลนัน้ๆ ออก
จาก DRM ได

และเมื่อไมนานมานี้ก็มีแฮกเกอรอีกคนไดนำ
โปรแกรมนีไ้ปพฒันาตอ และไดนำเวอรชนัใหมออก
มาเผยแพร ทีส่ามารถยกเลกิมาตรการปองกนัตางๆ
ของไมโครซอฟทไดทัง้หมด และสามารถนำไปใชกบั
Vista และ Media Player 11 ไดดวย
Tip สำหรับมาตรการตอตานของไมโครซอฟท
ไดแก Windows Update สำหรับ Media Player
ดวยเหตุนี้จึงมีกระแสในอินเทอรเน็ตออกมาให
ดาวนเกรด Media Player 11 ลงมาเหลอืแคเวอรชนั
10 เพราะบนเวอรชนันี ้ FairUse4WM จะสามารถ
ทำงานไดอยางไมมปีญหา

กลุมอุตสาหกรรมเพลงนั้นคอยเผาระวังอยู
ตลอดเวลาวาระบบปองกนัการคดัลอกของตนยงัคง
ทำงานไดอย ูแตอยางไรกต็ามผฟูงทางอนิเทอรเนต็
กส็ามารถทีจ่ะอดับนัทกึออดโิอสตรมีตางๆ ไดอยาง
ไมมปีญหาไมวามนัจะไดรบัการปกปองดเีพยีงใด ซึง่
No23live กท็ำเชนนัน้เหมอืนกนั โดยตวั Player จะ
สงออดิโอสตรีมผานอินเทอรเน็ตไปยังผูใชอื่นที่
สามารถจะบนัทกึสตรมีทีไ่ดรบัมาได
Tip No23 นัน้รองรบัปลัก๊อนิ VST สำหรบัเพิม่งุ
คุณภาพสตรีมเสียงใหดีขึ้น การใชงานใหกำหนด
โฟลเดอรทีม่ปีลัก๊อนิ VST อยลูงไปในเมน ูSettings

AnyDVD โปรแกรมนี้สามารถที่กำจัดขอจำกัดของแผน DVD,
HD-DVD และ Blu-ray ออกไป ทำใหการเลนแผนเปนไปอยางสะดวก
สบายมากยิ่งขึ้น

NO23Live กำหนดคาลงไปวาตองการใหโปรแกรมสงเพลงของ
คณุไปยงัทีไ่หนบาง แลวโปรแกรมกจ็ะทำการแจกจายมนัออกไปโดย
อตัโนมตัิ

Miro ใน Web TV Tool จะมสีถานใีหเลอืกกวา 2000 สถานี
และนอกจากนั้นคุณยังสามารถที่จะสราง Channel ของตนเอง
ขึน้มาไดดวย

Asterisk Logger
System: Win 98, 2000, XP
Info: nirsoft.net/utils/astlog.html

Multimedia
ศตัรตูวัฉกาจของ DRM และ Copyright

AnyDVD
System: Win XP, Vista
Info: www.slysoft.com/en/anydvd.html

FairUse4WM
System: Win XP, Vista
Info: http://all-streaming-media.com

No23live
System: Win 98, Me, 2000, XP
Info: www.no23.de
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บนอินเทอรเน็ตมีคลิปวิดีโอตางๆ ใหดูฟรีมาก
มาย ไมวาจะเปนที่ YouTube, Google ไปจนถึง
BBC แตมนัจะกระจดักระจายไปทัว่ โปรแกรมสาย-
พนัธโุอเพนซอรสชือ่ Miro นีจ้ะเขาไปคนหาในพอรทลั
วดิโีอตางๆ เพือ่ดาวนโหลดวดิโีอตางๆ มาบนัทกึเกบ็
ไวบนเครือ่ง ซึง่ในพอรทลัตางๆ อยางเชน You-Tube
นั้นจะไมมีฟเจอรเหลานี้ คุณสามารถที่จะจัดเก็บ
ผลของการคนหาเอาไวเปน Channel สวนตวัได ซึง่
ปจจุบันใน Miro Guide จะมีใหเลือกอยูแลวกวา
2,000 Channel โดยในบาง Channel นั้นจะเปน
คลปิแบบ HD ดวย นอกจากนีโ้ปรแกรมนีย้งัสามารถ
ทีจ่ะเลนไฟลวดิโีอทีม่อียบูนเครือ่งอยแูลวไดดวย ซึง่
สามารถนำมาใชแทน Media Player ไดอยางสบาย
Tip ทีเ่มน ูLibrary โปรแกรม Miro จะแสดงราย
ชือ่วดิโีอทัง้หมดทีค่ณุเพิง่จะดไูปขึน้มา ใหคลกิขวา
ทีน่ัน่ (อยางเชนไฟล YouTube Video) แลวเลอืกเมนู
Details -> Permalink แลว Miro กจ็ะเปดหนาเวบ็-
ไซตของ YouTube ขึน้มา

คลปิวดิโีอหลายๆ ตวับนอนิเทอรเนต็ อยางเชน
ตวัอยางภาพยนตร (Trailers) มกัจะอยใูนรปูแบบ
ของไฟล .MOV ของแอปเปล ซึ่งในวินโดวสจะ
สามารถเลนไดโดยใชโปรแกรม QuickTime เทานัน้
แตกม็ผีใูชอกีจำนวนไมนอยทีไ่มไดตดิตัง้โปรแกรมนี้
เอาไว โดยเฉพาะอยางยิง่เมือ่มนัไมสามารถนำไปใช
เลนไฟลวดิโีอรปูแบบสำคญัอืน่ๆ เชน MPEG ไดดี
เทาทีค่วร ทีผ่านมาจะมโีปรแกรม QuickTime Alter-
native ทีจ่ะทำการตดิตัง้เฉพาะ Decoder ทีจ่ำเปน
สำหรบัการเลนไฟลเทานัน้ ไมไดรวมเอาตวั Player
ลงไปดวย แตหลงัจากทีแ่อปเปลไดออกมากดดนัผู
ผลติโปรแกรมดงักลาว โปรเจก็ตนีก้ไ็ดหยดุชะงกัไป
แตเมือ่ไมนานมานีก้ไ็ดม ีQuickTime Hack ครัง้ใหม
เกดิขึน้ในอนิเทอรเนต็ภายใตชือ่ QT Lite ซึง่จะทำ
หนาทีเ่ชนเดยีวกนักบั QuickTime Alternative เชน
กัน และสำหรับ Player นั้นเราขอแนะนำใหใช
Media Player Classic ทีส่ามารถทำงานรวมกบั QT
Lite ไดอยางไมมปีญหา
Tip QT Lite จะมเีครือ่งมอืชวยดาวนโหลดตดิตัง้
อยดูวย ซึง่เมือ่คลกิทีล่งิกของสตรมีวดิโีอ โปรแกรม
ก็จะสอบถามใหผูใชเลือกไดวา ตองการที่จะเปดดู
วิดีโอนั้นๆ ทันที หรือจะใหบันทึกวิดีโอดังกลาวลง
ฮารดดสิกไวกอน

จริงๆ แลวในปจจุบันการตอเชื่อมอินเทอรเน็ต
ทัง้หมดควรจะถกูเขารหสัเอาไวไดแลว เพราะไมเชน
นั้นมันก็อาจถูกดักฟงการติดตอทั้งหมดไดโดยงาย
ซึ่งบอยครั้งที่ในสตรีมขอมูลเหลานั้นจะมีรหัสผาน
ของอี-เมลแอคเคาตนหรือสำหรับเครือขายไรสาย
ปะปนอยใูหอานไดโดยงาย ดงันัน้แคการดกัฟงเพยีง
เลก็นอย กอ็าจทำใหคยี WEP หรอื WPA ของคณุ
ถูกขโมยไปได

โปรแกรมตวันีจ้ะทำการวเิคราะหการตดิตอสือ่-
สารในระบบเครือขาย และแสดงขอมูลใหคุณเห็น
แบบเรยีลไทม โดย Wireshark จะรองรบัโพรโตคอล
แบบตางๆ กวา 472 แบบ ซึง่รวมไปถงึ Virtual LAN
หรอื IPv6 ตวัใหมของ Vista ดวย

ถามใีครเรยีกเมลขึน้มาโดยผานชองทางการตอ
เชือ่มทีไ่มไดเขารหสัไว รหสัผานของเขากจ็ะไปปรากฏ
อยใูน Wireshark Log ใหอานไดโดยงาย เชนเดยีว
กบัขอมูลการลอ็กอนิหรอืการเรยีกหนาเวบ็ไซตตางๆ
ขึน้มา กจ็ะไปปรากฏอยใูนนัน้เชนกนั
Tip เนือ่งจากโปรแกรมนีจ้ะทำการบนัทกึการตดิ-
ตอสื่อสารทั้งหมดเอาไวโดยไมมีการคัดกรองกอน

จงึทำใหอาจจะยากอยสูกันดิสำหรบัมอืใหม ในการ
ที่จะคนหาขอมูลที่ตองการออกมา แตก็สามารถที่
จะไปอานขอมลูการใชเพิม่เตมิไดที ่www.easynet
work.de/ethereal.html

เครือ่งพซีขีองคณุไดทำการแจกจายขอมลูออก
ไปโดยทีค่ณุไมรตูวั นอกเหนอืไปจากการแชรไดรฟ
ระบบตามคามาตรฐานที่ถูกกำหนดขึ้นมาโดยวิน-
โดวสแลว โดยมากยังจะมีการแชรเครือขายซึ่งถูก
กำหนดขึน้มาโดยตวัคณุเองหรอืผใูชอืน่ๆ อกี และใน
บางครัง้มนักจ็ะถกูลมืไปเลย จนทำใหกลายเปนตน
เหตขุองปญหาดานความปลอดภยัขึน้มาได ดงันัน้
คณุจงึควรทีจ่ะปดการแชรทัง้หมดทีไ่มจำเปนออกไป
ซึง่คณุสามารถใชโปรแกรม Network Share Browser
ชวยในการนีไ้ด มนัจะทำการแสดงรายชือ่ไดรฟหรอื
เครือขายที่เปดแชรทั้งหมดบนเครื่องพีซีของคุณ
อยางเปนระเบยีบชดัเจน
Tip ในกรณทีีค่ณุตองการทีจ่ะสรางแชรโฟลเดอร
ขึ้นมา โดยที่ไมตองการใหโปรแกรมหรือเครื่องพีซี
อื่นๆ ตรวจหาโฟลเดอรนี้เจอโดยอัตโนมัติ ใหใส
เครือ่งหมาย “$” ลงไปหลงัชือ่โฟลเดอรแชรนัน้ดวย
ซึ่งถึงแมวามันจะทำใหตองพิมพชื่อโฟลเดอรที่แชร
ลงไปเองเมื่อตองการจะเรียกใชโฟลเดอรดังกลาว
จากเครื่องพีซีอื่น แตมันก็จะทำใหการแชรของคุณ
รอดพนจากสายตาคนอืน่ๆ ไปไดดวย

WIRESHARK เครือ่งมอื Snooping ตวันีจ้ะแสดงใหเหน็ถงึขอมลูทีถ่กูสงผานไปมาในเครอืขายไรสาย ซึง่กร็วมไปถงึรหสัผานตางๆ ดวย

Miro
System: Windows XP, Vista
Info: www.getmiro.com

QT Lite
System: Windows 2000, XP, Vista
Info: www.codecguide.com

Network
โปรแกรม Spy จะหา WLAN และ

Password ตางๆ ได

Wireshark
System: Windows 2000, XP, Vista
Info: www.wireshark.org

Network Share Browser
System: Windows 98, 2000, XP
Info: www.bysoft.com
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แทบทกุคนคงจะเคยประสบกบัเหตกุารณเชนนี้
มาแลว – หลงัจากทีร่ะบบลมแลวคณุไดรเีซตโนตบกุ
ของคุณใหม จากนั้นก็ตองการที่จะเขาไปในระบบ
WLAN ของตวัเอง แตวาดนัลมืรหสัผานไปเสยีแลว
ตามปกติแลวหนทางเดียวที่เหลืออยูตอนนี้คือ ทำ
การรีเซตเราเตอรเสียใหม ซึ่งจะทำใหตองปอนคา
กำหนดตางๆ สำหรบัการเชือ่มตอลงไปใหมทัง้หมด
ดวย จนอาจจะตองใชเวลาอกีหลายชัว่โมงกวาทีจ่ะ
เริม่ทองอนิเทอรเนต็ใหมไดอกีครัง้

แตยงัมวีธิอีืน่ทีด่กีวา ดวย Wireless Key View
คณุจะสามารถอานรหสัผานเครอืขายไรสายได ทัง้
หมดที่คุณตองมีก็แคโนตบุกกับซอฟตแวรตัวนี้เทา
นัน้ นอกจากนีม้นัยงัสามารถใชงานไดแมกระทัง่กบั
คยี WPA ทีม่คีวามปลอดภยัคอนขางสงูดวย
Tip แมแต Wireless Key View กไ็มสามารถที่
จะเจาะคยี WPA2 ตวัลาสดุทีใ่ชการเขารหสัแบบ AES
ได ดงันัน้คณุจงึควรทีจ่ะเปลีย่นมาใชคยีแบบนี ้เพือ่
จะไดปลอดภัยจากแฮกเกอรมากยิ่งขึ้น โดยใหทำ
การอพัเดตของเราเตอรของคณุเสยีใหม จากนีต้อไป
คุณจะตองไมลืมรหัสผานที่กำหนดเอาไวลาสุดนี้
แลว ไมเชนนัน้กจ็ะตองทำการรเีซตเราเตอรและเริม่
ดำเนนิขัน้ตอนทีย่งุยากใหมทัง้หมด

การแสดงรายชือ่เครอืขายไรสายทีม่อียใูนบรเิวณ
ใกลเคยีงขึน้มานัน้ แมแตวนิโดวสเองกส็ามารถทำ
ได แตโปรแกรม Wlandscape จะกาวไปไกลกวานัน้
อกีกาวหนึง่ โดยจะรวมเอาขอมลูตางๆ ใสลงไปใน
แผนที่ดวย และมันจะไมเพียงแตคนหาเครือขาย
ไรสายในบริเวณนั้นเทานั้น แตจะทำการคำนวณที่
ตั้งของแตละเครือขายจากความแรงของสัญญาณ
ดวย ผลทีไ่ดออกมาคอื คณุจะไดแผนทีแ่สดงเครอื-
ขายไรสายในบรเิวณใกลเคยีง รวมทัง้วธิกีารเขารหสั
ของเครอืขายแตละแหงดวย
Tip ถาคณุไมตองการทีจ่ะปอนขอมลูตำบลทีล่ง
ไปดวยตนเอง กส็ามารถทีจ่ะตอเชือ่ม Wlanscape
เขากบั GPRS Receiver ได แลวมนักจ็ะทำการแสดง
ที่ตั้งของคุณ รวมทั้งเครือขายไรสายในบริเวณใกล
เคยีงขึน้มาใหโดยอตัโนมตัิ

นกัทองอนิเทอรเนต็ทีด่จีะไดขึน้สวรรค สวนนกั
ทองเนต็ทีแ่ยกจ็ะ .... (คงทราบกนัดอียแูลว) แตดวย
โปรแกรมทีเ่หมาะสม จะทำใหผใูชทีช่าญฉลาด สา-
มารถทีจ่ะไปไหนๆ กไ็ด โดยทีไ่มมใีครเหน็

ถาคณุตองการทีจ่ะทองไปในอนิเทอรเนต็แบบ
ไรตวัตน TOR (The Onion Router) ดจูะเปนทาง
เลอืกทีเ่หมาะสมทีส่ดุ TOR Client จะเขารหสัและ
สงการตอเชือ่มของคณุผานไปทางเซริฟเวอร  Anony-
mous หลงัจากนัน้คณุจงึจะเขาไปในอนิเทอรเนต็ ได
ดวยกรรมวิธีการซอนแบบนี้ ทำใหบุคคลภายนอก
สามารถทีจ่ะคนหาตำแหนงทีม่าของคณุไดยากมากๆ
แตขอเสยีของการใช TOR กค็อื ความเรว็ในการทอง
อนิเทอรเนต็จะลดลง ถาตองการวธิทีีเ่รว็กวากต็อง
ใช CGI based Web-Proxy แตคณุกจ็ะตองดใูหมัน่
ใจวา ผใูหบริการนัน้ๆ จะรกัษาขอมลูของคณุไวเปน
ความลบัดวย

ถาจะใหการใชงาน TOR เปนไปอยางยอดเยีย่ม
และงายดายยิง่ขึน้กต็องตดิตัง้อนิเทอรเฟซ Vidalia
และเครือ่งมอืจดัการพรอกซอียาง Privoxy เพิม่ลง
ไป โดยเครือ่งมอืดงักลาวจะคอยคดักรองการเชือ่ม
ตอเวบ็ไวอกีชัน้ และจะหยดุ Request ทีถ่ามหาขอ-
มลูของผใูชเอาไว เพราะ TOR นัน้จะทำเพยีงแคกลบ
เกลือ่น IP Address ทีแ่ทจรงิของคณุใหเทานัน้
Tip เมือ่ชวง 2-3 เดอืนทีผ่านมา จะไมสามารถเขา
ไปหนาเว็บไซตของผูใหบริการเพลง Pandora
(www.pandora.com) จากภายนอกประเทศสหรฐั

China Connection สำหรบัการดโูทรทศันและรายการกฬีาฟรี

• การถายทอดสดฟตุบอลในยโุรปนัน้เริม่จะหา
ดฟูรไีดยากขึน้เรือ่ยๆ เพราะคาซือ้เวลานัน้คอนขาง
แพงมหาศาล แตในเอเชียจะตางออกไปอยางเชน
CCTV-5 สถานีกีฬาที่ใหญที่สุดของจีน ที่จะถาย
ทอดรายการกฬีาใหญๆ  ในยโุรปสดๆ ดวย และโชค
ดทีีส่ถานนีีม้กีารสงสญัญาณผานเวบ็ดวย

• ในปจจบุนั Streaming Client จำนวนมากได
ใชประโยชนจากสถานีอยาง CCTV หรือ ESPN
(ชองกฬีาของอเมรกิา) และโปรแกรมอยาง PPLive
หรอื SopCast กส็ามารถใชไดฟรเีสยีดวย มนัจะใช
เทคโนโลย ีBitTorrent ในการสงผาน สตรมีตางๆ ทำ
ใหไมตองมีคาใชจายสำหรับเซิรฟเวอรศูนยกลาง
เพราะผูชมแตละคนก็จะกลายเปนผูสงไปดวยใน
ขณะเดยีวกนั โดยรปูแบบวดิโีอทีใ่ชสวนมากจะเปน
ไฟล .ASF

• โปรแกรมอยาง SopCast หรอื PPMate จะมี
สถานใีหเลอืกชมกวา 50 สถานจีากทัว่โลก ไมวาจะ
เปนออสเตรเลีย ชาติอาหรับ หรือแมแตมาเลเซีย

คณุไมตองการทีจ่ะเสยีเงนิสมคัรสมาชกิ UBC แตกต็องการทีจ่ะชมการถายทอดสดบอล Premiere League? ลองใชฟรแีวรตวันีเ้พือ่ดสูตรมีมิง่รายการโทรทศัน
ของจนี ซึง่มทีัง้สารคดรีวมไปถงึการถายทอดสดกฬีาจากทกุมมุโลกตลอด 24 ชัว่โมง

นอกจากนั้นยังมีไฟลเถื่อนจากภาพยนตรที่คัดสรร
มาแลวอยาง Die Hard 4 ดวย

• แตดเูหมอืนวายคุทองของ Pirate Sender ได
ผานพนไปแลว ปจจบุนั CCTV-5 ไดทำการบลอ็ก
การถายทอดสดกฬีาสำหรบัผชูมผาน PPLive ทีอ่ยู

นอกประเทศจนีไปเรยีบรอยแลว วธิแีกคงเหลอืแค
ทางเดียวคือ เขาไปในอินเทอรเน็ตผาน Proxy
Server ของจีน ซึ่งคุณสามารถอานวิธีทำอยาง
ละเอยีดไดในฟอรมัพเิศษตางๆ อยางเชน www.
myp2p.eu

PPLIVE ดวย Streaming
Client ตัวนี้คุณจะสามารถ
รบัสญัญาณจากสถานโีทร-
ทศันของจนีผานเวบ็ไดฟรีๆ

Wireless Key View
System: Windows 2000, XP
Info: http://nirsoft.net

Wlandscape
System: Windows 98, 2000, XP
Info: www.wlandscape.net

Online
แอบเด็ดผลไมตองหามบนดินแดนอินเทอรเน็ต

TOR, Vidalia, Privoxy
System: Windows 98, 2000, Me, XP, Vista
Info: http://tor.eff.org
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อเมริกาได แตดวย TOR คุณอาจจะแกลงทำเปน
เหมือนวาเครื่องของคุณตั้งอยูในอเมริกาได และ
จะสามารถเขาไปใชบริการ Pandora ไดตามปกติ
ใหคณุตัง้คา TOR ใหเซริฟเวอรสดุทายเปนตวัทีอ่ยู
ในสหรัฐอเมริกาซึ่งคุณสามารถดูรายชื่อไดจาก
Network Map ใน Vidalia วาเซริฟเวอรใดบางทีอ่ยู
ในอเมริกา สวนการตั้งคานั้นสามารถทำไดโดยใช
Notepad แกไขไฟล torcc.txt แตพงึระลกึไวเสมอ
วา การกระทำเชนนี้จะเปนการละเมิดลิขสิทธิ์ของ
อตุสาหกรรมเพลง

ไมอยากจะจายเงนิ แตตองการทีจ่ะเปดเขาไป
ยงัหนาเวบ็ประเภท Premium Site ทีต่องเสยีเงนิอยู
ด?ี ถงึแมวานัน่จะไมใชการกระทำทีถ่กูตองนกั แต
มนักส็ามารถทำไดอยางงายดายมากทเีดยีว เพยีง
แคคณุตองพรางตวัเปน Googlebot เทานัน้ กส็า-
มารถทีจ่ะเขาไปไดในทกุที่

หนาเวบ็ไซตทีจ่ะตองเสยีเงนิทัง้หลายจะอนญุาต
ให Search Robot ของ Google เขาไปได เพราะมนั
จะตองเขาไปจด Index สำหรับไปแสดงในผลการ
คนหา ซึง่สำหรบั Firefox จะมปีลัก๊อนิอยตูวัหนึง่ชือ่
User Agent Switcher ทีจ่ะทำใหปลอมตวั Firefox
เปนบราวเซอรอืน่เวลาลอ็กอนิเขาหนาเวบ็ไซตตางๆ ได

เขาไปในเมนู Options ของปลั๊กอินแลวสราง
โพรไฟลใหมลงไปทีเ่มน ูUser agents -> Add โดย
ใหพิมพ Googlebot/2.1 (+http//www.google.
com/bot.html) ลงไปที ่User Agent เสรจ็แลวกใ็ห
เขาไปเลือก Googlebot ใน Extras User Agent
Switcher แคนี้ก็สามารถเขาไปในหนาตางๆ ได
อยางสบาย

อยางไรกต็ามวธินีีจ้ะใชไดกต็อเมือ่เวบ็มาสเตอร
ของหนาเวบ็แหงนัน้ไมไดโปรแกรมหนาเวบ็ไซตของ
ตนมาอยางระมดัระวงัมากพอเทานัน้ เพราะไมเชน
นัน้เขาจะสามารถรไูดอยางรวดเรว็จาก IP Address
วามนัไมใช Googlebot จรงิๆ
Tip การตัง้ Googlebot เปน User Agent จะชวย
ใหสามารถเขาไปในหนาทีอ่นัตรายไดอยางปลอดภยั
ดวย เพราะบอยครัง้ทีห่นาเหลานัน้จะซอนเอาจาวา
สครปิตทีร่ายกาจเอาไวใหพนจากสายตา ของ Goo-
glebot เพือ่ทีม่นัจะไดไปแสดงในผลการคนหาของ
Google วาเปนหนาทีป่ลอดภยั

ยงัมกีลมุคนอกีจำนวนหนึง่ทีห่ารายไดจากการ

เขาไปทองเว็บของคุณ โดยการสรางโพรไฟลการ
ทองเนต็ของคณุขึน้มา ซึง่กค็งจะไมอนัตรายเทาไร
นกัถาจะเปนเพยีงแคการดโูพรไฟลของลกูคาเทานัน้
แตถาขอมลูนัน้ถกูนำไปขายใหกบักลมุอตุสาหกรรม
เพลง ทีต่องการจะดวูาคณุไดเขาไปแลกเปลีย่นอะไร
ในตลาดแลกเปลีย่นบาง กอ็าจจะทำใหเกดิปญหา
ได PeerGuardian จะทำหนาทีเ่สมอืนกบัไฟรวอลล
ที่จะบล็อกการถาม IP Address นี้ไวดวยลิสตที่มี
การอพัเดตอยสูม่ำเสมอ และถงึแมวาคณุจะไมไดใช
Emule หรอื BitTorrent เพือ่ดาวนโหลดอะไรทีผ่ดิ
กฎหมาย PeerGuardian กย็งัจะมปีระโยชนตอคณุ
อยูดี เพราะมันสามารถที่จะดักจับ Adware และ
Spyware เอาไวไดดวย สิง่ทีส่ำคญักค็อืจะตองอพั-
เดต Block List อยูอยางสม่ำเสมอ ดังนั้นคุณจึง
สามารถที่จะอิมพอรตลิสตรายชื่ออื่นๆ เขามาเพิ่ม
เติมไดดวยเชนลิสตของ Community Bluetack
(www.bluetack.co.uk) ที่โปรแกรม BlockList
Manager ของพวกเขาสามารถทีจ่ะแปลงลสิตใหอยู
ในรปูแบบของ PeerGuardian ได
Tip เมือ่ไมนานมานีก้ม็เีวอรชนัสำหรบั Vista ของ

PeerGuardian ใหดาวนโหลดแลวที ่http://forums.
phoenixlabs.org

เว็บไซตสำหรับเปนที่เก็บไฟลตางๆ นั้นไดรวม
ตวักนัเปนระบบแจกจายสำหรบัภาพยนตร รปูภาพ
และเพลงมากขึน้เรือ่ยๆ แตโดยมากแลวสิง่ทีถ่กูนำ
ไปฝากไวใหโหลดใน Megaupload, Rapidshare
และอื่นๆ นั้นมักจะผิดกฎหมาย ซึ่งถาผูใหบริการ
โฮสตนัน้ๆ ทราบวามกีารนำไฟลเถือ่นมาเผยแพรใน
ไซตของตน กจ็ะทำการบลอ็กการเขาสแูอคเคาตน
นัน้และจะลบขอมลูทัง้หมดทิง้ไปทนัที

ดวยเหตุนี้นักอัพโหลดไฟลทั้งหลายจึงไดเขา
รหสัเสนทางทีจ่ะเขาไปยงัลงิกของตนมากขึน้เรือ่ยๆ
ทำใหนกัดาวนโหลดทัง้หลายจำเปนทีจ่ะตองมโีปร-
แกรมอยาง Cryptload เอาไวสำหรบัใชดดูไฟลทีอ่ยู
บนลิงกเหลานี้ได นอกเหนือจากนั้นมันยังมีฟเจอร
อืน่ๆ อกีเชน ให Premium Customer ทีเ่สยีเงนิของ
Rapidshare สามารถโหลดไฟลไดเรว็มากขึน้
Tip เว็บไซตบางหนาจะกำหนดใหตองปอนตัว
เลขจากภาพ JPEG ลงไปกอนจงึจะโหลดไฟลในนัน้
ได เพือ่เปนการปองกนัการ Mass Download จาก
โปรแกรมประเภท Grabber ซึง่ Cryptload สามารถ
ที่จะชวยทำขั้นตอนนั้นใหเปนไปโดยอัตโนมัติได
เพราะมนัจะม ีOCR Interface ตดิตัง้อยทูีจ่ะสามารถ
หาชดุตวัเลขบนหนานัน้ขึน้มาไดโดยอตัโนมตัิ

rukpong@chipthailand.com

แมแตกฎหมายใหมก็ไมสามารถที่จะทำอะไรกับ
เครื่องมือที่ที่มีพิษสงที่รายกาจจริงๆ ได แฮกเกอร
สามารถที่จะหาเครื่องมือสำหรับการสรางโทรจัน
สำหรบัโจมตเีวบ็ไซตหรอืการปวนฟอรมัตางๆ ไดทัว่ไป
ในเว็บ ซึ่งบางครั้งก็สามารถรับประกันถึงความสำเร็จ
ไดดวยซำ้

Pinch : ยคุสมยัทีแ่ฮกเกอรจะตองมานัง่พมิพโคด
ตางๆ ลงไปเองนั้นหมดไปแลว เพราะปจจุบันนั้นมี
เครื่องมือที่ชื่อวา Pinch อยู ที่ทำใหแฮกเกอรสามารถ
นั่งคลิกเมาสสรางโทรจันของตัวเองขึ้นมาไดโดยงาย
มันสามารถที่จะทำอะไรไดหลายๆ อยาง เชน กำหนด
ลงไปวาจะใหโปรแกรมที่สรางขึ้นขโมยพาสเวิรดแบบ
ใดมาจากเหยื่อบาง เมื่อเสร็จแลวก็เพียงแคคลิกที่ปุม
Compile เทานี้มัลแวรตัวใหมก็พรอมทำงาน
ราคาโดยประมาณ : 1,350 บาท

Xrumer : ฟอรัมปดทั้งหลายเปนเสมือนแหลง
สวรรคในเวบ็ เปนเกาะแหงขอมลูทีป่ราศจากโฆษณา
และสแปม แตสิ่งเหลานั้นกำลังจะเปลี่ยนไปดวย
Xrumer เพราะโปรแกรมนี้จะโพสสแปมจำนวนมหา-
ศาลลงไปในฟอรัมได โดยปกติแลวการล็อกอินเขา
ฟอรัมตางๆ ดวยโปรแกรมจะไมสามารถกระทำได
เนื่องจากจะตองมีการปอนชุดตัวเลขจากภาพ JPEG
ลงไปกอน แต Xrumer จะมี Text Identifier ติดตั้งอยู
ทำใหมันสามารถที่จะแกะตัวเลขซี่งอานยากเหลานั้น
ไดดวย
ราคาโดยประมาณ : 18,000 บาท

MPack : ชุดโปรแกรมนี้จะสามารถทำการจูโจม
จากหนาเว็บไซตได มันจะทำการตรวจสอบวิเคราะห
ระบบและบราวเซอรของผูที่เขามา แลวสงโทรจันเขา
ไปตามชองวางที่มีอยู ซึ่งผูสราง MPack ไดยืนยันวา
มีอัตราความสำเร็จสูงถึง 50% และจากขอมูลของผู
เชี่ยวชาญดานความปลอดภัยจาก Panda Software
กพ็บวาในขณะนี ้MPack ไดระบาดไปในเวบ็เซริฟเวอร
ของยุโรปกวา 10,000 แหงแลว
ราคาโดยประมาณ : 18,000 – 36,000 บาท

เครื่องมือของซาตาน:
สราง Trojan ดวยตนเอง

PINCH ฝนของแฮกเกอรกำลังกลายเปนจริง เพียงแคนั่ง
คลิกฟงกชนัตางๆ ตามตองการ แคนีก้ไ็ดโทรจนัตวัใหมออกมาแลว

Firefox, User Agent Switcher
System: Windows 98, NT, 2000, Me, XP, Vista
Info: www.mozilla.com

PeerGuardian
System: Windows 98, 2000, XP
Info: www.phoenixlabs.org

Cryptload
System: Windows 98, 2000, XP
Info: www.cryptload.info
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